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1 Introduccidén

Este documento es una guia de uso dirigida a los administradores del servicio Acceso
Remoto.

2 Portal de Administracion del Servicio

El servicio de Acceso Remoto Movistar proporciona una Web de Administracion que
permite a los clientes gestionar y monitorizar los accesos en movilidad de sus usuarios
a sus recursos corporativos.

Hace falta un nombre de usuario y clave para iniciar sesion en la Web de Administracion.
El nombre de usuario es un cddigo del servicio Unico asignado por Movistar y la clave
es generada de forma aleatoria por el sistema. Ambas credenciales se comunican al
administrador por correo electrénico.

El administrador debe cambiar su clave de administracion cuando acceda por primera
vez a la Web de Administracion.

La URL de acceso a la Web de Administracion es

3 Estado

La pagina de Estado muestra el estado del conector VPN y los usuarios conectados en
ese momento al servicio:

# Estado INND187763
% Configuracién Estado del sistema » Mas informacion

Usuarios

Reglas

Dispositivos

Red < Conexiones activas: 0
. . -
r‘{: ;:ﬂdmlmsnacmn = Conector VPN: Conectado

i cuenta
a Mensajes :‘I:E:Ie:sr)e [haga clic para Vergidn Estado |Rutas
2 Informes DESKTOP-4VDRCD 3731803 @ |172.21.136.15
172.21.128.8 (Mscara: 255.255.298.8)

@ Centro de ayuda » Mas informacion...

O Cerrar sesidn

(Y L.
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https://www.accesoremoto.movistar.es/admin

4 Configuracion
4.1 Usuarios

Si selecciona “Usuarios” en menu de la izquierda puede ver los detalles de todos los
usuarios creados en la cuenta del servicio.

Acceso Remoto N/ mouistar

& et INN0114152
y 4} Usuarios remotos
X Configuracion
gsularios Hombre de usuario jkag2 alic parz detaltes) Autenticado por Estado
eglas
Dispostivos alantesting Acceso Remato Hahilitaca
Fed azavie-titest Acceso Remato Hahiltado
- .. ..
i Administracion cathattesting Acceso Remaota Hakilitadao
MR Mi cuenta jtest Acceso Remato Hahiltada
are_test_mac_f1 Acceso Remato Hahilitaca
&3 Mensajes (16) = =
. el Acceso Remato Hahiltado
) Informes

@ cCentro de ayuda Finalizar

@ cCerrar sesidn

...
4.1.1 Detallesy estado

Los datos de cada usuario se muestran al hacer clic en el nombre de usuario:

Acceso Remoto A/ mousstar

A Eotado INN0114152
Configuracién de usuario remoto (w11) Elija una accion... v]

¢ Configuracidn

Usuarios = Detalles y estado

Reglas

Dispositivos

Red Hombre de usuario : w11 A .

Estado : Habiltado Agregar nueva dispositivo

ﬁ Administracion .

9 mi Autenticado por : Acceso Remaoto
i cuenta Denegaciones : 0

. itima denegacion : -

i3 Mensajes (16)

) Informes # Politica de acceso de red

@ Centro de ayuda # Autenticacién/Politica de blogqueo

@ Cerrar sesion

Guardar Cancelar

NOTA: El niumero maximo de usuarios que se pueden configurar esté limitado por el
numero de licencias adquiridas. Este nimero maximo se puede incrementar o reducir
desde el menu de “Mi cuenta”.

(Y L.
-4 Telefénica 4



4.1.2 Politica de acceso de red

En la seccion de Politica de acceso de red el administrador puede configurar lo
siguiente:

Métodos de acceso

Los métodos de acceso cuyo uso tiene autorizado este usuario.

Horarios de acceso

Las horas durante las cuales el usuario se puede conectar.

Opciones de acceso (Cliente VPN):

* Permitir el acceso a Internet durante la conexién ("split-tunnel”)
Esta configuracién solo se aplica al cliente Windows VPN.

o Si esta opcion Si esta marcada: el trafico de Internet se redirige desde la
conexion de Internet del usuario, no hacia el tunel VPN.

o Siesta opcion NO esta marcada: el trafico de Internet se redirige hacia el
tunel VPN.

* Aplicar control de extremo final

El control de extremo final permite a los administradores controlar el nivel de
acceso concedido a los usuarios del cliente VPN basandose en algunas pruebas.
Las pruebas disponibles son las siguientes:

o Confirmacion gque el cliente VPN ha sido emitido a este usuario: esta
prueba verifica si el software del cliente VPN que esté utilizando este usuario
se emitié a su nombre de usuario.

o Confirmacién que el equipo es miembro de un dominio de Windows
conocido: esta prueba verifica si el PC que se esta utilizando es miembro
del dominio de Windows de la empresa.

Si el usuario intenta acceder a la red mediante un PC/Portétil que no pasa las diferentes
pruebas, el usuario se coloca automaticamente en Cuarentena, lo que significa que se
aplican las reglas de Cuarentena. Para obtener mas informacion sobre reglas de
Cuarentena, consulte la seccion 4.4.3 Control de extremo final/Cuarentena.

4.1.3 Autenticacién/Politica de bloqueo

En la seccion Autenticacion/Politica de bloqueo el administrador puede configurar lo
siguiente:

Autenticacion

Controla si el usuario esta autenticado por Acceso Remoto o Single Sign-On (por
ejemplo, su propio RADIUS o dominio de Windows). La opcién SSO solo esta disponible
si se ha marcado desde Red.

Politica de bloqueo

Define la configuracion de la politica de bloqueo que incluye Denegaciones maximas, el
maximo numero de denegaciones permitidas antes de que se bloquee a un usuario, asi

(Y L.
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como Restablecer después el periodo de tiempo tras el cual el usuario se desbloquea
automéaticamente.
4.1.4 Acciones de usuarios
El desplegable “Elija una opcién” permite realizar las siguientes acciones sobre los
usuarios habilitados:

e Eliminar usuario

e Cambiar nombre de usuario

e Deshabilitar usuario

o Restablecer clave

e Agregar nuevo dispositivo

e Ver dispositivos

e Ver recursos Web

¢ Administracién de Delegacién de Roles

4.2 Reglas de acceso

Reglas de acceso Elija un tipo de regla... v

- Reglas de acceso [P

a Acceso de red
= Configure los servicios de red gue estan disponibles en su WPN. Estas reglas se aplican a todos los usuarios.

™ Acceso de usuario
a Canfigure el acceso a los servicios de red a nivel de usuaria.

42.1 Accesodered

Las reglas de acceso de red controlan el tipo de trafico que se permite a los usuarios
transmitir hacia la red corporativa. La configuracion por defecto es permitir todos los
tipos de trafico. Se pueden afadir reglas para restringir el tréfico solo a servicios /
protocolos especificos.

(Y1) L.
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NOTA: Tenga en cuenta que cuando la funcionalidad de split-tunnel este deshabilitada,
para dispositivos conectados mediante APN movil, el trafico de navegacion a internet
sera a través del conector VPN. En este caso las reglas de acceso de red deberan
permitir también el trafico de navegacion web (es decir, en general protocolos HTTP y
HTTPs y otros especificos que pudieran hacer falta como Mail-IMAP o similares).

Reglas de acceso de red Elija una accidn... v

Yista simplificada

Seleccione oz servicios de red gue desee permiir: » Maz informacion ..
Permitir Servicios
Todo Active-Directory Sugerencia: para permitir
ActiveSyne todos los servicios, anada
AH y Todo a la lista Permitir.
) Para permitir 2dlo prusbas
D Cradle-Activesync e conectividad Ping,
OmS permita DHS & ICMP.
|:| ESP
Exchange
FTP
IChF
b ail-IMAP -

Cree la lista Permitir zeleccionando servicios de la lista Servicios v haciendo clic en el botdn — para afiadir su seleccion.
Para eliminar zervicios seleccidnelos en la lista Permitir v haga clic en el botdn . Si deses ver la lista de control de acceso
rezultante, elija la accion Yer reglas de lista de control de acceso.

Si desea definir nuevos servicios, definir [3s reglas de acceso con direcciones IP o crear listas de control de acceso mas
complejas, elij la accion Yista avanzada.

Seleccione Elijaunaaccion > Vista Avanzada > Insertar regla para insertar una nueva
regla.

Especifique el rango o la direccién IP y el tipo de trafico al que se debe Permitir o
Denegar el acceso.

A continuacion, seleccione Afiadir regla:

Definir regla de acceso

Puede afiadir reglas para controlar el acceso a loz servicios definidoz en su red. Si desea definir nuevos servicioz, haga clic
en el botdn Muevo servicio',

Accidn: FPermitir »

Destino: @] cualguiera
() Direccion: | || || || | Mazcara de red: | || || || |
|TC|I:||:| v| Protocolo Operacion Puertol Puerto?
Servicio:

ip = - -

Muevo servicio

Afiadir regla | Cancelar

(Y L.
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Para ordenar la lista de reglas, utilice los botones Reordenar:

Reglas de acceso de red T )

Vista avanzada

Accion Servicio Destino Reordenar

permiti Todo cualuiera I:l
denegar | Todo cualuiera I:l

Einalizar

4.2.2 Acceso de usuario

Las reglas de acceso de usuario permiten afiadir restricciones para un solo usuario. El
trafico puede restringirse de forma individua, o se puede configurar para grupos y
asignar al usuario a estos grupos.

Reglas de acceso: usuarios

= Reglas de acceso de grupo

Laz reglas de acceso de grupo permiten definir faciimente los conjurtos de reglas de acceso comunes & varios usuarios.

Mo hay grupos configurados actualmente.

Afadir grupo Atras

# Usuarios

Para configurar un nuevo grupo y definir reglas de grupo, seleccione Afiadir grupo.

Utilice las opciones Mostrar todo o Buscar de la seccién Usuarios para seleccionar a
un usuario individual y definir una regla individual para ellos.

4.2.3 Acceso de cuarentena

Las reglas de acceso de cuarentena son las reglas que se aplicaran a un usuario con
cliente VPN que no supere las pruebas de control de extremo final. Esta seccién solo es
visible si el “Control de extremo final” se ha habilitado en la cuenta de cliente. Para
obtener mas informacion, consulte la seccion 4.4.3 Control de extremo final/Cuarentena.

4.3 Dispositivos

Seleccionar Dispositivos del menu de la izquierda para ver los detalles de todos los
dispositivos de su cuenta de servicio:

(Y L.
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Acceso Remoto N/ mouistar

# Estado INNO114152

3¢ Confi N Dispositivos de acceso remoto Elija un tipo de dispositivo_ v |
onfiguracion

Usuarios
Reglas
Digposgitivos
Red

[Bm] Cliente vPH
== Los PC con clientes YPM IPSec aprovisionados actualmente en su WP,

@ Dispositivos de APH mouvil

[ ) P .
[ 7] Administracion Dizpositivos gue uzan acceso de APM mdvil (incluidos smartphones ¥ PDA) aprovisionados actualmente en =u VPN,

FR Mi cuenta

&3 Mensajes (16)
) Informes

@ cCentro de ayuda

@ cCerrar sesidn

|
Haga clic en el tipo de dispositivo para ver una lista de todos los dispositivos de ese tipo.
4.3.1 Clientes VPN

Detalles de todos dispositivos de tipo clientes VPN (PC/Portétiles Windows) que se han
instalado. Se muestran el nombre de PC y el sistema operativo. Si un usuario desinstala

su cliente VPN, los detalles apareceran aqui. Actualmente no existe un modo para quitar
un dispositivo de cliente VPN de esta lista.

Clientes VPN {IPSeciL2TP)

Hombre Descripcion Certificado (k292 olic para
obierer detalies]

ASLTOT Windows Vista Cescamar

AS-LT-711 Windows Wista Cescamar

DESHTOR-7 208K 7E Windore s Vista Cescamar

AS-LT-702 Windows Vista Cesramar

4.3.2 Dispositivos APN

Detalles de todos los dispositivos APN movil de la cuenta. Se muestran el estado,
usuario y numero (MSISDN) del dispositivo.

(Y L.
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INNO0151123

Dispositivos moviles (acceso de APN)

Himero jkzgz ofic pars obterer Usuario Estado

detailes] &

[+3496097 FE001 usuariol Hahilitado

[+3416097 75005 usuarios Hahilitado

[+3416097 75007 usuariob Hahiltsdo
Atras

Haga clic en el nUmero para ver mas detalles:

INN0151528

|Elija ung accidn.. v|

Dispositive mévil (Movil)

Detalles y estado

Usuario: usuariol
Hamero: (+34)6097 76001
Estado: Hahiltaco

Detalles de configuracion :

Hombre del punto de acceso: accesoremaota.mavistar.es
Tipo de autenticacion: Mormal

Hombre de usuario: usuariol

Clape: *#+#*¥+%* ‘rfave da la 1PN del vsuario)

Hota: El acoeso remaoto con 4PN mavil "sccesaremota movistar es" sdlo es posible con lineas maviles Mavistar.

Atras

Se muestran los detalles del dispositivo APN movil, incluidos el nombre del APN vy las
credenciales requeridas para su autenticacion.

Para deshabilitar el dispositivo APN movil, haga clic en Elija una accién > Deshabilitar
dispositivo:

Dispositivo movil (Movil)

Deshabilitar dispositivo movil

Ha zeleccionado deshabilitar el dispositivo mdvil (+34)6097 76001 para el usuario usuariol . Ezxte usuario dejard de poder
iniciar ze=idn dezsde este dizpositivo mawil.

i Estd zeguro de gque dezea deshahbiltar el dizpoztivoy

Deshahilitar dispositivo Cancelar

Para eliminar el cliente APN mdvil, haga clic en Elija una accion > Eliminar
dispositivo:

(Y L.
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Dispositivo moévil (Movil)

Eliminar dispositive mévil

Ha zeleccionado eliminar el dizpositivo mdwvil (+34)6097 76001 para & usuario usuariol . Este usuario dejara de poder iniciar

zesion desde este dizpositivo mavil.

s Esté seouro de gque desea eliminar &l dispositiva?

Eliminar dispositivo Cancelar

4.4 Red

Opciones de configuracién de red:

Configuracién de red

B Conectores

INNO0151123

Elija una accidn. ..

vl

®EE Configure los conectores VPN implementadas en la red & implemente nuevos conectares.

5 Rutas

TIT Control de extremo final ! cuarentena

=== Configure el acceso restringido a la red (cuarentena) bazandose en las comprobaciones definidas en el extremo

final de acceso.

Configure el estandar minimo permitido de claves de usuatioz remotos .

Single Sign-On

Wea yio edite las rutas IP accesibles através de la WPN.

& Politica de claves para usuariog remotos

Configure ka auterticacion de los uzuarios usando la infraestructura de autenticacion existente (p. gj. Dominio de

Windowes JRADIIS].

Zona horaria de la YPH

®

4.4.1 Conectores

Configure la zona haratia gue =2 aplica en su VPR,

Proporciona detalles del conector VPN de la cuenta de servicio:

5 Conectores VPN

En esta tabla e muestran los conectores VPN implemertados en su red. Un conector %P es el componente de "LARN

Elija una accidn... »

corporativa” de la zolucion PR v =e debe instalar en un equipo gue esté siempre encendido (p. gj. servidor de correo o

de archivos].

Hombre (hk2gz clic para obterer detalies)

Estado

itima modificacion del estado

DESKTOP-4%DRC1D

Conexion activa

29 abr 2022 00:47:21

Finalizar

Los datos de cada conector se muestran al hacer clic en el nombre del conector:

(Y L.
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Detalles del conector VPN

Elija una accidn... »

Resumen

Hombre: DESKTOP-4YDRCID
Estado: Conexidn activa [Uﬂima modificacidn 29 abr 2022 00:47:21)

Capacidades de red y servicio

Servicios: Retransmision de DNS

Rutas: 172.21.136.164
172.21.128.8 (M&SCarar 255255, 24E.80
Predeterminado (Habilitado)

Detalles de la instalacién

+

+

Certificado digital

Atris

4.4.1.1 Acciones de conectores

Para reiniciar un conector, haga clic en Elija una accién > Reiniciar

Reiniciar conector VPN (DESKTOP-AVDRC1D)

Confirmar reinicio

Tenga en cuenta que |a solicitud de reinicio puede tardar unos segundos en procesarse.

Reiniciar ahora Cancelar

Para deshabilitar un conector, haga clic en Elija una accion > Deshabilitar

sDeshabilitar Conector VPN DESKTOPAVDRC1D?
| Si | | Mo |

Para eliminar un conector, haga clic en Elija una accion > Eliminar
Conectores VPN

¢Estd seguro de que desea eliminar el conector VPN (DESKTOP-4YDRC1D)?

Si | Mo

Para configurar un conector, haga clic en Elija una accién > Configurar

(Y L.
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Configurar el conector VPN (DESKTOP-AVDRC1D)

Mormalments la configuracion automética ez suficierte para establecer una YPN. Sin embargo, en algunos cas0s 8 NEcesario
realizar una configuracion adicional. Expanda las opciones de abajo para obtener maz detales.

- Gestidn de la VPN

Lttlice esta opoion para controlar = hace falta proporcionar zus credenciales de adminstrador para iniciar sezion de esta
aplicacion desde este conector (DESKTOP-4YDRCAD). El valor predeterminado es no solicitarlo (es decir, no se necesitan
credenciales]).

|:| Se necesitan credenciales para gestionar la WP desde este conector.

- Servidor DNS de |a VPN

El conector PR geleccionara normalmente el zervidor DMS utilizado por 2u servidor host. Sino e adecuado como servidor
DMS para su VP, puede cambiaro aoui.

Usar valor predeterminado del conector. 1P del servidor DHS: | | | | | | | |

- Intervalo de conexidn Keepalive

Algunos Firesvalls de frontera estan configurados para cortar sesiones TCP inactivas tras un breve periodo de tiempo. Si este
tiempo de espera de inactividad es demasiado breve (normalmente menos de 5 minutos), puede irterterir con la conectividad
e =u WPN. Aungue la solucion preferida ez ampliar el tiempo de espera de inactividad en el Firewsall que presenta el problema,
ze puede mejorar la conectividad reduciendn el intervala de Keepalive para forzar &l Firevall & mantener la conexidn activa.

Usar valor predeterminado del conector  Intervalo de Keepalive: I:l seguncdos

Finalizar

En la pagina de configuracién del conector, el administrador puede configurar los
siguientes ajustes:

e Gestidon de la VPN: Controla si son necesarios un nombre de usuario y
clave de administrador para abrir el portal de administracion desde este
conector.

e Servidor DNS de VPN: Normalmente un conector utilizara el servidor

DNS utilizado por su servidor host. Aqui puede especificarse otro servidor
DNS. 46

e Intervalo de conexién Keepalive: Se configura el intervalo Keepalive
del conector para evitar que la conexion del conector sea revocada por
un firewall que desactiva las conexiones TCP transcurrido un breve
espacio de tiempo.

4.4.2 Rutas

Aqui se muestran las rutas que estan disponibles en la red de Acceso Remoto. Estas
rutas se insertan automaticamente cuando se instala el conector. Para configurar una
cuenta estandar de Acceso Remoto no deberia ser necesario que el administrador
hiciera cambios aqui

(Y L.
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—+ Rutas

T Elija una accidn... hd
| Descargar Actualizar

Destino 4 Mascara de red Métrica Conector Estado
172211250 2552552400 1 DESKTOP-4DREID Activo
17221 136164 255255255 255 ] DESKTOP-4WDRCID Activo

4.4.3 Control de extremo final/Cuarentena

El control de extremo final permite a los administradores controlar el nivel de acceso
concedido a los usuarios con cliente VPN baséndose en algunas pruebas.

Si un usuario para el que el control de extremo final se ha habilitado intenta acceder a
la red mediante un PC que no pasa las diferentes pruebas, el usuario se coloca
autométicamente en Cuarentena.

Las pruebas que se deben pasar para dejar la cuarentena se definen por usuario en su
Politica de acceso de red. Durante la cuarentena, el usuario solamente puede acceder
a un conjunto limitado de recursos. La politica de cuarentena se define como un
conjunto de reglas ACL. Estas reglas se pueden definir al través del portal de
administracion, al seleccionar Reglas, Acceso desde la cuarentena.

4.4.4 Politica de claves para usuarios remotos

El administrador puede cambiar la politica de claves para los usuarios aqui. Esta
politica especifica el nimero minimo de caracteres que se deben proporcionar, asi
como el nimero minimo de grupos de caracteres que deben incluir en las claves de
acceso.

La politica predeterminada especifica un minimo de 6 grupos de caracteres y 2 grupos
de caracteres:

Politica de claves

Puede configurar la poltica de claves para sus usuarios remotos agui. Esto incluye el ndmero minimo de caracteres de
clave gque se deben proporcionar, s como &l nimero minimo de grupos de caracteres que deben estar representados.

La configuracion recomendada es un minimo de & caracteres v al menos 3 arupos de caracteres represertados en la
clave.

Detalles

Existen 4 grupos de caracteres:

Mayizculas A-7

Mindisculas a-z

Mimeros 0-9

Caracteres no alfanumericos

Caracteres minimos: EI

Grupos minimos de caracteres:
Guardar Cancelar

(Y L.
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4.4.5 Single Sign-On

Esta seccion permite al administrador habilitar, configurar y gestionar Single Sign-On
(SSO0). SSO permite a los usuarios autenticarse frente al dominio de Windows de una
empresa o el servidor interno Radius.

Single Sign-On (S80)

Single Sign-0n (3500 permite autenticar los inicios de sesidn de usuarios remaotos con su infraestructura de auterticacion
privada propia.

Salo puede hakber un método de 20 habiltado a la vez. La auterticacion de un usuario mediante S50 o no se especifica de
forma individual, Si 2e selecciona S50, 2u infraestructura de autenticacion interna DEBE reconacer &l nombre de usuario.
Tenga en cuenta gue los dispostivos moviles configurados para usar credenciales autogeneradss no se autentican mediants
S30.

= Dominio de autenticacidn de Windows

Seleccione esta opcidn si desea uzar sus credenciales del dominio de Windows para Single-Sign-

= Mi&s informacion. ..
on.

D Hahilitar S50 (dorminio de Windowes)

-|Autenticacidn RADIUS

Seleccione esta opcion si desea usar su zervidor RADIUS interno existerte para Single-Sign-0n. » Maz informacion...

[ Hahitar 550 (RADIIS)

Servidor RADIUS: | |

Puerto: l:l

Secreto: | |

Guardar Cancelar

446 Zona horaria de la VPN

Aqui se puede modificar la zona horaria de la VPN. Esta configuracién afecta a los
horarios mostrados en la seccion “Informes”.

Zona horaria de la VPN

La zona horaria configurada para su VPN afecta a los siguientes aspectos de su funcionamiento:

Valores horarios mostrados: Todas las horas mostradas por esta aplicacion son horas locales de la zona
horaria de su VPN.

Se asigna una zona horaria predeterminada a su VPN en el momente de la creacion de su cuenta. Puede cambiar esta
configuracién abajo.

La hora local actual de la zona horaria de su VPN es 31 ago 2010 12:31:19

Configurar la zona horaria de la VPN

Zona horaria de la VPN:
(GMT+01:00) Paris, Madrid, Berlin, Roma, Amsterdam, Viena v

[V Usar horario de verano

Guardar Cancelar
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5 Administracion

El administrador de la cuenta puede cambiar su clave aqui, restringir desde donde
puede visualizarse esta pagina web de administracion, asi como asignar a los usuarios
derechos de administrador delegado.

Administracién [Elija una accién... =l

’ Cambiar clave
Cambie la clave de administrador.

M Politica de restriccion de acceso basada en IP
a Configure ubicaciones desde las que se puede tener acceso a esta interfaz de administracion.

5.1 Cambiar Clave

Para cambiar la clave del administrador, este debe introducir la antigua clave en el
primer cuadro, seguida de la nueva clave en los dos cuadros siguientes

Politica recomendada de claves

Recomendamos que elija una clave gue cumpla con nuestra poltica recomendada de claves .

E= =u responsibilidad elegir una clave segura.

Cambiar clave

Bl indicadar del nivel de seguridad de claves indica =i su nueva clave cumple con nuestra recomendacian de seguridad.

Clave anterior: | ®

Hueva clave: | ®

Confirmar clave: | ®
Inseguro CT T T T T Seguro

Guardar Cancelar

5.2 Politica de restriccion de acceso basada en IP

En esta seccion el administrador puede restringir el acceso a este sitio web de
administracién. El administrador puede configurar una lista de direcciones IP y subredes
desde las que puede conectarse a esta web de administracion. Si no se especifica
ninguna direccion IP, se permitira el acceso al sitio web de administracion desde
cualquier ubicacion.

(Y L.
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Politica de restriccion de acceso basada en IP
Detalles
Se puede configurar una lista de direcciones IP y subredes desde las cuales esta permitido el acceso a ésta web de

administracion. Sino se especifica ninguna direccion IP, el acceso a la web de administracion sera permitido desde
CUALQUIER ubicacion.

Direccion IP:I H H H I Mascara de red: 255 255 255 255 ~

Direccion IP Mascara IP

Finalizar

6 Mi cuenta

Esta seccidon muestra los nimeros de licencia asociados con esta cuenta.

Resumen de cuenta [Elija una accién... v
Cadigo de cliente: INMO187TES
Fecha de inicio de la cuenta: 21 ahr 2022
Correo electronico de contacto: enric. garrigaprati@telefonica.com
Humero permitido de usuarios: 3

Hamero de usuarios
configurados:

Atras

Para cambiar el nUmero de usuarios permitidos, haga clic en Elija una acciéon >
Modificar nUmero permitido de usuarios

(Y L.
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Modificar numero de usuarios permitidos

Configurar nueve total

Proporcione su clave para confirmat la actualizacian.

Total actual:

3
Huevo total: m

Clave:

Guardar Cancelar

NOTA: El nimero permitido de usuarios, es el niumero de usuarios contratado y es el
namero de usuarios que se factura. Su valor tiene que ser mayor que el nimero de
usuarios dados de alta. Si tienen dados de alta mas usuarios de los permitidos, debera

que darlos de baja antes.

7 Mensajes

En esta pagina se muestran todos los mensajes generados por el sistema que van
dirigidos al administrador. Por ejemplo, si el administrador no ha podido iniciar sesion,

se registrara un mensaje en la seccién de mensajes.

/) mowistar

N Lsad INNCOR28083

¥ Conf Mensajes (2) | Marcar lodo como leido Elogr vista [ v]

X Configuracion s = —
Fecha d¢ crescidn | Asurto Merrsape g.“‘

fechwia

. 12sep 2014 1217 14 | corourke@movistar 25 | Sa hp scE0IR00 8 vitecidn Haga Ciic aQui pars ver 08 s

e Administiacion cetgbed 08 veuaD

N Wi cuoenta

) Mensajes (2)
-~

& Informes

g9 Centro de ayuda

Lermar sesion

(Y L.
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8 Informes

En esta seccion se puede acceder y descargar informes sobre conectividad de lineas y
conectores.

Acceso Remoto N/ mouistar

A Estado INNO187763
A Configuracion Informes |EIija un inforrme. . V|
Usuarioz
Reglaz % Conexiones de usuarios
Dizspositivos Un loy de auditoris de conexiones correctas de usuarios remotos & la vPN. Este log cortiene las horas de inicio v
Red finalizacidn de conexidnes, ademas de estadisticas de tréfico.

% Administracién
w Inicios de sesidn fallidos

(ip

R Mi cuenta Un log de auditoria de 1oz intentos falidos de inicio de sesion de usuwarios remotos, incluyvendo el motivo del fallo v la
haora en gue ocUrvia.

i3 Mensajes

B Informes % Sesiones de conector

Un log de auditoria de las conexiones de conectores WPN, incluyenda las horas de inicio v finalizacion. La ¥PN

zolaments esté disponible cuando los conectores WP estén conectados.
@ Centro de ayuda

Logs W3C
Existen logs en formato VW3C para toda actividad PN, Dado gue estos logs suelen ser muy grandes, no estan
disponibles aqui, sino en &l servidor donde se ukica el conactar VPR,

\F)

@ Cerrar sesidn

8.1 Conexiones de usuarios

Se muestra un registro de las conexiones efectuadas que muestra la hora de inicio, la
hora de finalizaciéon y la cantidad de trafico que ha pasado. La vista predeterminada
corresponde a las ultimas 24 horas de actividad de todos los usuarios. El informe
muestra las conexiones finalizadas, sin incluir las activas en ese momento

Informes |Conexiones de usuarios VI
Conexiones de usuario en las Glitimas 24 horas
Descargar Actuahzar Personakzar
Usuario lm ln-un-uv [llcu- ]ma Bytes de
transmision rocepcion

nreville@movisiar o | (+ 3 15 sep 2004 15 sep 2004 1956 A5eas

‘ 1234557800 1216 18 129622

’ ’ | '\

| revile@movistar o9 | (+34 15 00p 2004 15%ep 2004 1123 4604
1234567800 1216 03 1216 11

| nrevile@movistar es | (¢34 15 sep 2014 15 sep 2014 1046 22073
1234587880 1Hsem 121812

Todas ez horas mostradas son loceles a la sona horara configurece pare su VPN Hage ] para obtener més

geinles

Atras
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Para personalizarla, haga clic en el boton Personalizar:

Informes Conexiones de usuatios v

Personalizar el informe

Mostrar conexiones de usuario desde:

01 ene 2022 | (G|

= ene 2022 =

hasta:

(29 abr 2022 | (1]
2345 678

+ Opciones avanzadas 9 1011 1213 14 15

16 17|18 19 20|21 22
23 24) 25 26 27| 26| 29

[ Aceptar ] Cancelar |3 5

8.2 Inicios de sesion fallidos

Se muestra un registro de los errores de inicio de sesion que muestra el dispositivo, la
causa y la hora del error. La vista predeterminada corresponde a las Ultimas 24 horas
de actividad y puede personalizarse a cualquier fecha de los ultimos seis meses

Informes Inicios de sesion !a"-dcsz

Inicios de sesion erroneos en las ultimas 24 horas

| Descargar | Actualizar | Personakzar
nreville@movistar s | (+34)1234567890 | Intento de Inicio de sesion fuera dal horano permitido | 15 3ep 2014 1300 &8
nreville@movister es | (+34)1234567890 | Usuano no habilitado 15 s0p 2014 124027
nreville@mowvister es | (+34)1234567880 | Usuano no habiltado 1S3ep 2014 124028
Todas s horas mostradas son locales a la zona horana configurada para su VPN Mege 0 para obiener més
ostales
Atras

8.3 Conectividad de conectores

Se muestra un log de las conexiones de conectores al VPN que incluye las horas de
inicio y finalizacion. Este registro puede utilizarse para evaluar la estabilidad de la
conexion de conectores. La vista predeterminada corresponde a las Gltimas 24 horas de
actividad y puede personalizarse a cualquier fecha de los Ultimos seis meses.
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Informes Sesiones de conectores v

Sesiones de conector en las dltimas 24 horas

Descargar | | Actualizar | | Fersanalizar
Conector Hora de inicio ¥ Hora fin
DESKTOP-4vDRC1D 28 abr 2022 15:03:39 28 abr 2022 20:45:34

Todas fas horas mostradas son locales 8 i Zang horarla configarads para su VPN Hags ofic aqui para abtener mas

detailes.

Atras
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